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1. Proposito, Escopo e Usuarios

A Defensoria Publica do Estado do Amazonas, doravante denominada DPE - AM, se esforga para cumprir
as leis e regulamentos aplicaveis relacionados a prote¢ao de Dados Pessoais. Esta Politica estabelece os
principios basicos pelos quais a DPE-AM trata os dados pessoais de seus assistidos, fornecedores, parceiros
de negocios, membros, servidores, residentes, estagiarios e terceirizados, e indica as responsabilidades de
seus departamentos e colaboradores durante o tratamento de dados pessoais.

Os usuarios deste documento sdo todos os colaboradores, permanentes ou temporarios, e todos os
contratados que trabalham em nome da DPE - AM

2. Documentos de referéncia

e Lei Geral de protecdo de dados Pessoais - LGPD - Lei 13.709 de 14 de agosto de 2018
o |ei13.853, de 8 de Julho de 2019
e Tratamento de Dados Pessoais pelo Poder Publico - Jan 2022 - ANPD

3. Definicoes

As seguintes definicdes dos termos utilizados neste documento sdo extraidas do artigo 4.° do Regulamento
Geral sobre a Protecdo de Dados (“RGPD”):

Dados pessoais: quaisquer informagdes relativas a uma pessoa singular identificada ou identificavel (“titular
dos dados”); é considerada identificavel uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como por exemplo um nome, um numero de
identificacdo, dados de localizagéo, identificadores por via eletrénica ou a um ou mais elementos especificos
da identidade fisica, fisioldgica, genética, mental, econdmica, cultural ou social dessa pessoa singular;
Dados pessoais sensiveis: dados pessoais que sdo, por sua natureza, particularmente sensiveis em relagéo
aos direitos e liberdades fundamentais e que, por isso, merecem protecédo especifica, pois o contexto de seu
tratamento pode criar riscos significativos aos direitos e liberdades fundamentais. Esses dados pessoais
incluem dados pessoais que revelem a origem racial ou étnica, as opinides politicas, as convicgoes religiosas
ou filoséficas, ou a filiagdo sindical, bem como o tratamento de dados genéticos, dados biométricos para
identificar uma pessoa de forma inequivoca, dados relativos a saude ou dados relativos a vida sexual ou
orientacao sexual de uma pessoa.

Controlador: a pessoa fisica ou juridica de direito privado, a autoridade publica, a agéncia ou outro organismo
que, individualmente ou em conjunto com outras, determina as finalidades e os meios de tratamento de dados
pessoais.

Operador: a pessoa fisica ou juridica de direito privado, a autoridade publica, agéncia ou outro organismo
que trate os dados pessoais por conta do Controlador.

Tratamento: uma operagdo ou um conjunto de operagdes efetuadas sobre dados pessoais ou sobre
conjuntos de dados pessoais, por meios automatizados ou ndo automatizados, tais como a recolha, o registo,
a organizacdo, a estruturacdo, a conservacdo, a adaptacdo ou alteragdo, a recuperagdo, a consulta, a
utilizagéo, a divulgacéo por transmissao, difusdo ou qualquer outra forma de disponibilizagdo, a comparagao
ou interconexao, a limitagdo, 0 apagamento ou a destrui¢ao.

Anonimizagao: atividade de tratamento que desidentifica irreversivelmente dados pessoais de tal forma que
o titular ndo pode ser reidentificado usando tempo, custo e tecnologia razoaveis, seja pelo controlador ou por
qualquer outra pessoa fisica ou juridica. Os principios basicos do tratamento de dados pessoais nédo se
aplicam a dados anonimizados, pois ndo sao mais dados pessoais.
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Pseudonimizagao: o tratamento de dados pessoais de forma que deixem de poder ser atribuidos a um titular
de dados especifico sem recorrer a informagdes suplementares, desde que essas informagdes suplementares
sejam mantidas separadamente e sujeitas a medidas técnicas e organizativas para assegurar que os dados
pessoais nao possam ser atribuidos a uma pessoa singular identificada ou identificavel. A pseudonimizagao
reduz, mas nao elimina completamente, a capacidade de vincular dados pessoais a um titular de dados. Como
os dados pseudonimizados ainda sdo dados pessoais, 0 tratamento de tais dados deve estar em
conformidade com os principios basicos do tratamento de dados pessoais.

Transferéncia internacional: transferéncias de dados pessoais para paises terceiros ou organizagdes
internacionais, que s6 poderdo ocorrer se as condi¢des estabelecidas na LGPD forem respeitadas pelo
controlador e pelo operador, inclusivamente no que diz respeito as transferéncias ulteriores de dados pessoais
do pais terceiro ou da organizagao internacional para outro pais terceiro ou outra organizagao internacional
Autoridade Nacional de Prote¢ao de Dados Pessoais: uma autoridade publica independente criada por
LEI N° 13.853, DE 8 DE JULHO DE 2019

4. Principios basicos relativos ao tratamento de dados
pessoais

Os principios de prote¢éo de dados descrevem as responsabilidades basicas para as organizagdes que tratam
dados pessoais. O controlador é responsavel pelo cumprimento dos principios relativos ao tratamento de
dados pessoais e tem de poder comprova-lo.

4.1. Licitude, lealdade e transparéncia

Os dados pessoais devem ser objeto de um tratamento licito, leal e transparente em relagéo ao titular dos
dados.

4.2. Limitacao das finalidades

Os dados pessoais devem ser coletados para finalidades determinadas, explicitas e legitimas, ndo podendo
ser tratados posteriormente de uma forma incompativel com essas finalidades.

4.3. Minimizagao dos dados

Os dados pessoais devem ser adequados, pertinentes e limitados ao que é necessario relativamente as
finalidades para as quais s&o tratados. A DPE-AM deve aplicar anonimizagéo ou pseudonimizagao aos dados
pessoais, se possivel, para reduzir os riscos aos titulares de dados em causa.

4.4. Exatidao

Os dados pessoais devem ser exatos e atualizados sempre que necessario; devem ser adotadas todas as
medidas adequadas para que os dados inexatos, tendo em conta as finalidades para que séo tratados, sejam
apagados ou retificados sem demora.

4.5. Limitagdo da conservagao

Os dados pessoais devem ser conservados de uma forma que permita a identificagao dos titulares dos dados
apenas durante o periodo necessario para as finalidades para as quais sao tratados.

4.6. Integridade e confidencialidade
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Tendo em conta as técnicas mais avangadas, 0s custos de aplicagéo e a natureza, o ambito, o contexto e as
finalidades do tratamento, bem como os riscos, de probabilidade e gravidade variavel, para os direitos e
liberdades das pessoas singulares, o controlador e o operador devem aplicar as medidas técnicas e
organizativas adequadas para assegurar um nivel de seguranga adequado ao risco, incluindo, consoante o
que for adequado.

4.7. Responsabilidade

Os controladores de dados devem ser responsaveis e capazes de demonstrar o cumprimento dos principios
descritos acima.

5. Concretizando a protecao de dados em atividades Publicas

Para demonstrar o cumprimento dos principios da prote¢do de dados, uma organizagao deve concretizar a
protecdo de dados em todas as suas atividades que envolvam dados pessoais.

5.1. Notificacao aos Titulares de Dados

Os titulares de dados devem ser avisados sempre que houver vazamento de dados que resultem em risco
para os direitos e liberdades dos mesmos.

A Notificacdo devera conter a natureza da violagdo de dados, os possiveis danos que pode causar e as
providéncias que estdo sendo tomadas para gerenciar o dano.

5.2. Coleta de dados pessoais

A DPE - AM deve se esforcar para coletar a menor quantidade de dados pessoais possivel. Se os dados
pessoais forem coletados de terceiros, o responsavel deve garantir que os dados pessoais s@o coletados
legalmente.

5.3. Uso, retengao e eliminagao

As finalidades, métodos, limitagdo de armazenamento e periodo de retenc¢éo de dados pessoais devem ser
consistentes com as informagdes contidas no Aviso de Privacidade disponibilizado ao titular de dados
pessoais. A DPE - AM deve manter a exatidao, integridade, confidencialidade e relevancia dos dados pessoais
com base na finalidade do tratamento. Mecanismos de seguranga adequados projetados para proteger dados
pessoais devem ser usados para evitar que dados pessoais sejam roubados, mal utilizados ou utilizados de
maneira desconforme a finalidade, além de serem evitadas violagdes de dados pessoais. O Encarregado de
Dados é responsavel pelo cumprimento dos requisitos listados nesta segéo.

5.4. Divulgagao para Terceiros

Sempre que a DPE-AM usar um fornecedor ou parceiro de negdcios para tratar dados pessoais em seu nome,
O Encarregado de Dados deve garantir que este operador forneca medidas de seguranca para proteger dados
pessoais apropriados aos riscos associados.

A DPE - AM deve exigir contratualmente que o fornecedor ou parceiro de negdcios fornega o0 mesmo nivel de
protecdo de dados. O fornecedor ou parceiro de negécios deve apenas tratar dados pessoais para cumprir
suas obrigagdes contratuais com a DPE - AM ou sob as instru¢es da mesma e néo para quaisquer outros
fins. Quando a DPE - AM trata dados pessoais em conjunto com terceiros independentes, ela deve especificar
explicitamente suas respectivas responsabilidades e as de terceiros no contrato relevante ou em qualquer
outro documento juridicamente vinculante, como o Contrato de Tratamento de Dados do Fornecedor.

5.5. Transferéncia internacional de dados pessoais
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Antes de transferir dados pessoais para fora do Espago Nacional, salvaguardas adequadas devem ser
utilizadas, incluindo a assinatura de um Acordo de Transferéncia de Dados, e se necessario, deve ser obtida
a autorizacao da Autoridade Nacional de Protecao de Dados. A entidade que recebe os dados pessoais deve
cumprir 0s principios do tratamento de dados pessoais estabelecidos no Procedimento de Transferéncia
Internacional de Dados Pessoais.

5.6. Direitos de Acesso por Titulares de Dados

Ao atuar como um controlador de dados, Encarregado de dados é responsavel por fornecer aos titulares de
dados um mecanismo de acesso razoavel para permitir que eles acessem seus dados pessoais, e deve
permitir que eles atualizem, retifiquem, apaguem ou transmitam seus Dados Pessoais, se apropriado ou
exigido por lei. O mecanismo de acesso sera mais detalhado no Procedimento de Solicitagdo de Acesso ao
Titular de Dados.

5.7. Portabilidade de dados

Os titulares de dados tém o direito de receber, mediante solicitagdo, uma cdpia dos dados que nos forneceram
em formato estruturado e transmitir esses dados para outro controlador, gratuitamente. Encarregado de
dados é responsavel por garantir que tais solicitagdes sejam tratadas dentro do prazo disposto em legislacéo
especifica contado a partir do recebimento do pedido do titular, ndo sejam excessivas e nao afetem os direitos
aos dados pessoais de outros titulares.

5.8. Direito ao apagamento

Mediante solicitagao, os titulares de dados tém o direito de obter da DPE - AM o apagamento de seus dados
pessoais. Quando a DPE - AM estiver atuando como controlador, o Encarregado de Dados deve tomar as
medidas necessérias (incluindo medidas técnicas) para informar os terceiros que tratam esses dados para
atender a solicitagdo no prazo de 15 dias contados a partir do recebimento do pedido do titular. Exceto nos
casos excepcionais como cumprimento de obrigagao legal ou regulatéria pela DPE-AM.

6. Diretrizes de Tratamento Justo

A DPE - AM, sempre que necessario, realizara uma Avaliagéo de Impacto sobre a Protecao de Dados para
cada atividade de tratamento de dados de acordo com as Diretrizes de Avaliagédo de Impacto sobre a Protegéo
de Dados.

6.1. Avisos de privacidade aos Titulares de Dados

No momento da coleta ou antes de coletar dados pessoais em qualquer tipo de atividade de tratamento,
incluindo, mas néo se limitando a servigos, os titulares de dados devem ser informados do seguinte: os tipos
de dados pessoais coletados, as finalidades do tratamento, os métodos de tratamento, os direitos dos titulares
de dados em relagdo aos seus dados pessoais, o periodo de retencao, possiveis transferéncias internacionais
de dados, se os dados seréo compartilhados com terceiros e as medidas de seguranca da DPE - AM para
proteger dados pessoais. Essas informagdes sdo fornecidas por meio de um Aviso de Privacidade.

Quando os dados pessoais estdo sendo compartilhados com terceiros, 0 Encarregado de dados deve garantir
que os titulares de dados tenham sido notificados sobre isso pelo Aviso de Privacidade.

Quando os dados pessoais estdo sendo transferidos para um pais terceiro de acordo com a Politica de
Transferéncia Internacional de Dados, o Aviso de Privacidade deve refletir isso e declarar explicitamente para
onde e para qual(is) entidade(s) os dados pessoais estao sendo transferidos.
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Quando dados pessoais sensiveis estiverem sendo coletados, o Encarregado de dados deve certificar-se de
que o Aviso de Privacidade indique explicitamente a finalidade para a qual esses dados pessoais sensiveis
estdo sendo coletados.

6.2. Obtencao de Consentimento

Sempre que o tratamento de dados pessoais for baseado no consentimento do titular dos dados, o
Encarregado de Dados é responsavel por manter um registro de tal consentimento. Servidor é responsavel
por fornecer aos titulares de dados opgdes para fornecer o consentimento e deve informar e garantir que seu
consentimento (sempre que o consentimento for usado como base legal para o tratamento) pode ser retirado
a qualquer momento.

Quando a coleta de dados pessoais se relacionar com uma crianga menor de 18 anos, Servidor deve garantir
que o consentimento dos pais ou responsaveis seja dado antes da coleta usando formulario especifico de
Consentimento dos Pais.

Quando houver solicitagdes para corrigir, alterar ou destruir registros de dados pessoais, o Encarregado de
Dados deve garantir que essas solicitacdes sejam tratadas dentro de um prazo razoavel. Encarregado de
Dados também deve registrar os pedidos e manter um registro destes.

Os dados pessoais s6 devem ser tratados para a finalidade para a qual foram originalmente coletados. Caso
a DPE - AM queira tratar dados pessoais coletados para outra finalidade, ela deve buscar o consentimento
dos titulares de dados em redacao clara e concisa. Qualquer solicitagdo desse tipo deve incluir a finalidade
original para a qual os dados foram coletados e a(s) finalidade(s) nova(s) ou adicional(is). A solicitagdo
também deve incluir o motivo da mudanga de propdsito. O Encarregado de dados é responsavel pelo
cumprimento das regras deste paragrafo.

Agora e no futuro, o Encarregado de dados deve garantir que os métodos de coleta de dados pessoais estejam
em conformidade com a lei relevante, as boas praticas e os padrdes do setor.

O Encarregado de Dados é responsavel pela criagdo e manutengdo de um Registro dos Avisos de
Privacidade.

7. Organizagao e Responsabilidades

A responsabilidade de garantir o tratamento adequado de dados pessoais é de todos que trabalham para ou
com a DPE-AM e que tém acesso a dados pessoais tratados pela mesma.
As principais areas de responsabilidades em relagao ao tratamento de dados pessoais estéo nas seguintes
fungdes organizacionais:
O Comité de Gestao de Protegdo e Privacidade de Dados Pessoais toma decises sobre e aprova as
estratégias gerais da DPE - AM sobre protecao de dados pessoais.
O Encarregado de Dados é responséavel pelo gerenciamento do programa de prote¢ao de dados pessoais e
€ responsavel pelo desenvolvimento e promogéo de politicas de prote¢do de dados pessoais de ponta a
ponta.
A Diretoria de Apoio Juridico e Assuntos Institucionais juntamente com o Encarregado de Dados
monitora e analisa as leis de dados pessoais e alteracdes nas regulamentagdes, desenvolve requisitos de
conformidade e auxilia os departamentos de negdcios no cumprimento de suas obrigagbes de protegéo de
dados pessoais.
A Diretoria de Tecnologia da Informagao ¢ responsavel por:
e (Garantir que todos os sistemas, servigos e equipamentos utilizados para armazenar dados pessoais atendam
aos padrdes de seguranga aceitaveis.
e Realizar verificagbes e varreduras regulares para garantir que o hardware e o software de seguranga estéo
funcionando corretamente com vistas & garantia da confidencialidade, da integridade e da disponibilidade dos
dados pessoais.
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A Diretoria de Gestao de Pessoas é responsavel por Proteger dados pessoais de servidores de ponta
a ponta. Ele deve garantir que os dados pessoais dos servidores sdo tratados com base em finalidades
legitimas e na necessidade do Orgéo. E juntamente com o Encarregado de Dados:

e Melhorar a conscientizagéo de todos os servidores a respeito da protegao de dados pessoais dos titulares de
dados pessoais, internos e externos.

e Organizar treinamentos para melhorar os conhecimentos técnicos e aumentar a conscientizagdo dos
servidores que trabalham com dados pessoais.

A Diretoria Administrativa € responsavel por repassar as responsabilidades de prote¢cdo de dados pessoais
aos fornecedores e melhorar os niveis de conscientizagcdo dos fornecedores sobre protegdo de dados
pessoais, bem como diminuir os requisitos de dados pessoais que um fornecedor pretende utilizar. A Diretoria
Administrativa juntamente com a Diretoria Adjunta de Compras e Contratos deve garantir que o Orgéo se
reserve do direito de auditar os fornecedores.

8. Resposta a incidentes de violacao de dados pessoais

Quando a DPE-AM souber de um incidente de seguranga ou de uma violagao concreta de dados pessoais, 0
Encarregado de Dados deve realizar uma investigagéo interna e tomar as medidas corretivas apropriadas
em tempo habil.

Quando houver qualquer risco para os direitos e liberdades dos titulares de dados, o Encarregado de Dados
deve notificar a ANPD sem atrasos indevidos e, quando possivel, no prazo de 72 horas.

9. Auditoria e Prestacao de Contas

A Diretoria de Controle Interno o qudo bem os demais departamentos de negdcios implementam esta
Politica.

Qualquer Servidor que viole esta Politica estara sujeito a uma agao disciplinar. O servidor também podera
estar sujeito a responsabilidades civis ou criminais se sua conduta violar leis ou regulamentos.
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10. Gerenciamento de registros mantidos com base neste
documento

Nome do Local de Respor|13ével Controle~s p:jara Tempo de
documento armazenamento pelo prote_(_;ao © retencao
armazenamento registros
Formularios de Pasta APDP > Encarregado de | Somente pessoas 10 anos
pedido de Formulario_Con Dados autorizadas podem
consentimento sentimento> acessar 0s
para o titularde | Pedidos formularios
dados
Formulario de Pasta APDP > Encarregado de | Somente pessoas 10 anos
retirada de Formulario_Con Dados autorizadas podem
consentimento do | sentimento> acessar 0S
titular de dados Retirada formularios
Formulario de Pasta APDP > Encarregado de | Somente pessoas 10 anos
consentimento Formulario_Con Dados autorizadas podem
dos pais sentimento> acessar 0S
Pedido_Pais formulérios

Formuléario de Pasta APDP > Encarregado de | Somente pessoas 10 anos
retirada de Formulario_Con Dados autorizadas podem
consentimento sentimento> acessar 0s
dos pais Retirada_Pais formularios
Contratos de Pasta APDP > Encarregado de | Somente pessoas 5 anos apds o
tratamento de Contratos Dados autorizadas podem | término do acordo
dados de acessar a pasta
fornecedores
Registro de Pasta APDP > Encarregado de | Somente pessoas Permanentemente
Avisos de Documentos Dados autorizadas podem
Privacidade acessar a pasta

11. Validade e gerenciamento de documentos

Este documento é valido a partir de 01/08/2023
O proprietario deste documento é o Encarregado de Dados que deve verificar €, se necessario, atualizar o
documento pelo menos uma vez por ano.
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